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-Omissis-

La Commissione, dopo ampia ed approfondita discussione, al fine di poter con maggior
accuratezza valutare la preparazione dei candidati rispetto al profilo richiesto ha ritenuto
opportuno predisporre per la seconda prova 3 tracce, ciascuna composta da 2 temi invece dei 3
stabiliti, avendo il primo tema una complessita doppia rispetto al secondo. Al primo tema sara,
quindi riservato un punteggio da 0 fino a 20 punti e al secondo da 0 a 10 punti.

Le 3 tracce di cui una sara oggetto della prova d’esame mediante estrazione a sorte da parte dei
candidati sono le seguenti:

TRACCIA A

La prova consiste nello svolgimento di tutti i temi proposti nel seguito.

Tema 1

Un edificio di recente costruzione, costituito da due piani e seminterrato, ospita una scuola
superiore con circa 1500 studenti. Negli uffici di segreteria e presidenza, situati al piano terra, ci
sono 15 postazioni di lavoro fisse connesse da un’infrastruttura di rete Ethernet con apparati a
100 Mb/s. Questa rete, di seguito denominata “rete amministrativa”, ¢ collegata ad Internet
attraverso una linea ADSL a 20 Mb/s.

| computer presenti nei 10 laboratori didattici e le altre postazioni fisse a disposizione dei
docenti sono anch’essi collegati tramite una seconda rete Ethernet, di seguito denominata “rete
didattica”, con apparati a 100 Mb/s. Essa ¢ totalmente Separata da quella amministrativa e si
connette alla rete Internet mediante una seconda linea ADSL a 24 Mb/s. L’attuale separazione
fisica delle due reti garantisce che le informazioni trattate all’interno della rete amministrativa
non siano accessibili dalla rete didattica.

La scuola perd ha esigenze crescenti sui servizi di rete, sia per quanto riguarda Dattivita
amministrativa, che sempre piu viene svolta su portali esterni ministeriali e privati, sia per
quanto riguarda la didattica innovativa e multimediale. Per questo motivo intende aggiornare la
sua infrastruttura al fine di conseguire i seguenti obiettivi:

a) aumentare la banda disponibile per i computer presenti nei laboratori didattici e dei
docenti e garantirne la continuita del servizio di rete anche in seguito a
malfunzionamenti di apparati interni;

b) rendere possibile 1’erogazione di servizi di didattica multimediale e di servizi in
streaming di contenuti audio-video, accessibili sia dalla rete locale interna alla scuola, sia
tramite Internet;

c) garantire la sicurezza della rete interna da possibili minacce, sia interne che esterne, e
garantire la privacy degli utilizzatori.

Il candidato, formulando le opportune ipotesi aggiuntive, sviluppi i seguenti punti:



1. rappresenti graficamente uno schema logico dell’infrastruttura di rete esistente;

2. proponga un progetto per I’evoluzione di tale infrastruttura, che soddisfi le esigenze
sopra esplicitate, indicando le risorse hardware e software necessarie; approfondendo in
particolare e caratteristiche della nuova connessione Internet, I’architettura di rete
necessaria per mantenere la separazione del traffico tra le due reti interne, la migrazione
degli apparati, gli strumenti di sicurezza,

3. Rappresenti graficamente uno schema logico della nuova infrastruttura di rete proposta
sulla base del progetto descritto al punto 2.

Tema 2

In una rete aziendale un servizio web in funzione da anni ha smesso improvvisamente di
rispondere alle richieste del client. Il servizio non é raggiungibile via Internet e la macchina non
risponde al ping. L’accesso remoto tentato con protocollo RDP restituisce un timeout.

Ad un accesso fisico la macchina presenta invece la schermata di login ma non consente di
effettuare I’accesso perché, pur se I’account ¢ corretto, restituisce un errore generico.

Descrivere le operazioni di diagnostica suggerite per identificare la causa del problema,
ipotizzare almeno tre possibili cause che spieghino il malfunzionamento e descrivere le azioni
proposte per la soluzione in ciascun caso.

TRACCIAB
La prova consiste nello svolgimento di tutti i temi proposti nel seguito.
Temal

Due piani di un edificio di quattro piani ospitano la redazione di un giornale locale con circa 60
dipendenti. Al primo piano, in 5 stanze sono ubicati gli uffici di segreteria ammnistrativa, il
settore commerciale e la Direzione, per un totale di 7 postazioni di lavoro fisse per il settore
amministrativo e 7 per il settore commerciale, piu uno per la Direzione, connesse da
un’infrastruttura di rete Ethernet con apparati a 100 Mb/s. Questa rete, di seguito denominata
“rete commerciale-amministrativa ”, & collegata ad Internet attraverso una linea ADSL a 20
Mb/s.

| computer per la redazione sono dislocati in uffici disposti su due piani per un totale di 40
postazioni. Sono anch’essi collegati tramite una seconda rete Ethernet, di seguito denominata
“rete redazione”, con apparati a 100 Mb/s. Essa ¢ totalmente separata da quella amministrativa e
si connette alla rete Internet mediante una seconda linea ADSL a 24 Mb/s. L’attuale separazione
fisica delle due reti garantisce che le informazioni trattate all’interno della rete amministrativa —
commerciale non siano accessibili dalla rete di redazione. La redazione pero ha esigenze
crescenti sui servizi di rete, sia per quanto riguarda 1’attivita amministrativa — commerciale,
sempre piu viene svolta con interazioni con servizi on-line forniti da enti statali, sia per la
redazione che si trova ad interagire con canali informativi multimediali. Per questo motivo
intende aggiornare la sua infrastruttura al fine di conseguire i seguenti obiettivi:

a) Aumentare la banda disponibile per i computer presenti nelle due reti e garantirne la
connettivita anche in seguito a malfunzionamento di apparati interni;

b) Rendere possibile la fruizione e la produzione di contenuti multimediali e servizi in
streaming, accessibili sia dalla rete locale interna alla redazione, sia tramite Internet,
tramite un canale informativo;



c) Rendere piu facile 1’accesso all’infrastruttura della redazione per un crescente numero di
giornalisti freelance che producono contenuti digitali e multimediali, e lavorano con i
propri computer personali;

d) Garantire la sicurezza della rete interna da possibili minacce, sia interne che esterne, e la
privacy degli utilizzatori.

Il candidato, formulando le opportune ipotesi aggiuntive, sviluppi i seguenti punti:

1. Rappresenti graficamente uno schema logico dell’infrastruttura di rete esistente;

2. Proponga un progetto per 1’evoluzione di tale infrastruttura, che soddisfi le esigenze
sopra esplicitate, indicando le risorse hardware e software necessarie; approfondendo in
particolare ¢ caratteristiche della nuova connessione Internet, ’architettura di rete
necessaria per mantenere la separazione del traffico tra le due reti interne, la migrazione
degli apparati, gli strumenti di sicurezza, la gestione della connettivita in caso di guasto e
dell’accesso all’infrastruttura da parte dei dispositivi personali degli utenti freelance;

3. Rappresenti graficamente uno schema logico dell’infrastruttura di rete nuova in seguito
al progetto descritto al punto 2.

Tema 2

In seguito ad una compromissione di sicurezza il server web di una azienda non é piu
funzionante. Una analisi del sistema e dei file rileva che:

— Tutti i file presenti sul disco hanno un suffisso “.key” aggiunto al nome;

- Nessun file risulta pit accessibile;

- Risulta accessibile solo un documento di testo denominato “pOmpkr3w.txt” presente sul
desktop dell’utenza Administrator. L’ispezione delle proprieta del file indicano una data
di creazione antecedente di circa 20 minuti alla prima segnalazione di malfunzionamento
del servizio;

- Nessuna utenza locale e remota autorizzata ha avuto accesso al server nelle ultime 18
ore.

Formulare una ipotesi delle cause che spieghino il malfunzionamento e descrivere le possibili
azioni proposte per la soluzione evidenziando le azioni suggerite per minimizzare il disservizio
agli utenti del server web.

TRACCIAC
La prova consiste nello svolgimento di tutti i temi proposti nel seguito.
Tema 1

Un’Universita ha 2 sedi: una ¢ sede del Rettorato, dell’amministrazione e di due Dipartimenti, la
seconda e sede del centro di calcolo e di altri due Dipartimenti. Il personale complessivo
ammonta a 200 persone fra docenti, amministrativi e tecnici, mentre gli studenti totali sono circa
1500.

La sede numero 1 che ospita il Rettorato e I’Amministrazione ha un’infrastruttura di rete
Ethernet con apparati a 100 Mb/s. Questa rete, di seguito denominata “rete amministrativa”, ¢
collegata ad Internet attraverso una linea ADSL a 20 Mb/s.

La sede numero 2 che ospita 2 Dipartimenti e gli studenti dispone di computer per i
Dipartimenti e per gli studenti per un totale di 100 postazioni, anch’esse collegate tramite una



seconda rete Ethernet, di seguito denominata “rete didattica”, con apparati a 100 Mb/s. Essa €
totalmente separata da quella amministrativa e si connette alla rete Internet mediante una
seconda linea ADSL a 24 Mb/s. Delle 100 postazioni 20 sono utilizzate per un laboratorio
informatico utilizzato per la didattica e a disposizione degli studenti per lo studio ¢ 1’accesso ad
Internet. L’attuale separazione fisica delle due reti garantisce che le informazioni trattate
all’interno della rete amministrativa non siano accessibili dalla rete di didattica.

L’Universita pero ha esigenze crescenti sui servizi di rete, sia per quanto riguarda I’attivita
amministrativa che quella didattica. Al personale € sempre piu frequentemente richiesto di
svolgere interazioni con servizi on-Line forniti da enti statali o privati. L’interscambio di dati tra
la parte amministrativa e la parte didattica & sempre crescente.

Per questo motivo intende aggiornare la sua infrastruttura al fine di conseguire i seguenti
obiettivi:

a) Aumentare la banda disponibile per i computer presenti nelle due reti e garantirne la
resistenza a malfunzianamento di apparati interni;

b) Rendere piu semplice ’interscambio di dati tra parte didattica e parte amministrativa;

€) Rendere piu semplice ma al tempo stesso sicuro I’utilizzo da parte dei docenti e degli
studenti dei propri dispositivi personali (computer, smartphone ¢ tablet) per 1’accesso
alla rete;

d) Rendere possibile la fruizione e la produzione di contenuti multimediali e servizi in
streaming, accessibili sia dalla rete locale interna alla redazione, sia tramite Internet, e
con continuita 24/7 e uptime del 99%;

e) garantire la sicurezza della rete interna da possibili minacce, sia interne che esterne, e la
privacy degli utilizzatori.

Il candidato, formulando le opportune ipotesi aggiuntive, sviluppi i seguenti punti:

1. Rappresenti graficamente uno schema logico dell’infrastruttura di rete esistente;

2. Proponga un progetto per I’evoluzione di tale infrastruttura, che soddisfi le esigenze
sopra esplicitate, indicando le risorse hardware e software necessarie; approfondendo in
particolare, le caratteristiche della nuova connessione Internet, ’infrastruttura di rete
proposta per mantenere la separazione del traffico tra le due reti interne e 1’interscambio
richiesto, la migrazione degli apparati, le soluzioni per la sicurezza e la continuita del
servizio, nonché le soluzioni proposte per facilitare I’uso dei dispositivi personali;

3. Rappresenti graficamente uno schema logico dell’infrastruttura di rete nuova
corrispondente alla proposta progettuale formulata al punto 2.

Tema 2

Descrivere 1’architettura, le policy di sicurezza, e le misure di prevenzione suggerite ad una
azienda che deve offrire un accesso Internet WiFi pubblico ai suoi clienti nei suoi negozi e al
tempo stesso deve gestire una rete Intranet con i sistemi informativi aziendali e 1’accesso ad
Internet di tutti i terminali usati dai dipendenti dell’azienda.

-Omissis-



