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Progetto “digitU-digitUS” di dematerializzazione, progressiva e inizialmente interna, attraverso la
formazione di documenti amministrativi informatici mediante V'utilizzo di appositi strumenti
software e sottoscrizione digitale ovvero con firma elettronica qualificata (di cui art. 9, Dcpm 13
novembre 2014 - G.U. 12/1/2015).

[l presente progetto documenta le modalita operative adottate (gia implementate a partire da
gennaio 2017) al fine di stimolare l'uso della firma digitale all'interno dell’Universita della Tuscia e
raccomandare contemporaneamente elementi di supporto per la sua ulteriore diffusione.

Il progetto & iniziato nel gennaio 2017 ed ha coinvolto inizialmente 3 soggetti che si sono dotati di un
dispositivo di firma digitale con relativo certificato in corso di validita, che dopo valutazione delle
disposizioni di legge e le attuali procedure operative, hanno istituito delle nuove modalita,
compatibili con le disposizioni di legge e con le procedure in atto con il fine di migliorare la qualita
dei documenti prodotti e incentivare la dematerializzazzione.

Per facilitare il lettore a comprendere |'obiettivo del presente progetto si pensi a tutti i documenti
prodotti internamente e diretti a uno o pil soggetti della comunita universitaria (soggetti in
possesso di un indirizzo @unitus.it) o a titolari di un indirizzo PEC valido, in cui i vari
responsabili/dirigenti/direttori appongono la propria firma. L’obiettivo prioritario, senza modificare
altre procedure gia in essere, e stato quello di favorire la produzione di atti amministrativi nativi
digitali, nei quali la sottoscrizione sia effettuata tramite firma digitale (che secondo 'art. 24 CAD
sostituisce non solo le sottoscrizioni analogiche ma anche ogni tipo di timbro, sigillo, punzone,
contrassegno e marchio).

Le due domande a cui si € data una riposta concreta sono state:
1. “F’ possibile che il documento che sto firmando possa essere considerato nativo digitale in
origine (cioé redatto tramite I'utilizzo di strumenti software gia a disposizione)?
2. FE’ possibile, invece di stampare su un supporto analogioco-cartaceo (o carta intestata) e poi
firmare analogicamente, sottoscrivere direttamente il documento nativo digitale con la firma
digitale?”.

L’obiettivo fisicamente identificabile & quello della graduale eliminazione dalle cartelline “ALLA
FIRMA” e dei documenti cartacei in esso contenuti rimpiazzandoli con i corrispondenti digitali (dal
foglio con firma autografa a documento amministrativo informatico con firma digitale).

Quindji, il progetto illustra delle semplici linee guida sull’uso della firma digitale:

o per facilitarne 'impiego a quanti ne siano gia in possesso;

e far valutare preventivamente se, effettivamente, tali suggerimenti possano portare a un
i mlglloramento sui progetti gestionali e organizzativi;
rehdere ldentlflcablll i benefici con particolare riferimento ai risparmi economici,
. duzrom degl! oneri amministrativi e miglioramento del servizio;
. 'lccntemplando dove e come poter fare investimenti utili e mirati di supporto.
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La soluzione adottata presso I'Ufficio del Personale Tecnico ed Amministrativo & stata quella di
standardizzare la natura e tipo del formato degli atti amministrativi, emessi e/o prodotti
internamente all’Universita della Tuscia, al formato PDF/A (idoneo ad una successiva archiviazione e
conservazione) mediante:

] o I'uso di un prodotto gratuito open source che, attraverso la virtualizzazione del
dispositivo di stampa, permetta di generare un file in formato PDF/A da un qualsiasi
programma;

o I'utilizzo gratuito e volontario della piattaforma cloud di Microsoft o Google Apps for

Educations mediante l'uso del prodotto OFFICE 365 o Google Documents dal quale ¢
possibile esportare in formato PDF/A direttamente su supporti non volatili di
archiviazione cloud;
eliminando la prassi dell’acquisizione della copia per immagine su supporto informatico di un
documento analogico firmato o da firmare.

La seconda parte della soluzione & stata quella di adottare la tipologia del formato della firma da
apporre sugli atti, emessi e/o prodotti, al formato PAdES, idoneo a mantenere |'estensione “.PDF”
del documento firmato. A questo scopo & stata efficacemente utilizzata I'applicazione gia presente
sul dispositivo USB di firma, selezionando il file PDF/A da firmare e I'opzione “Firma PDF” del
programma.

Quindi, a partire da gennaio 2017, per qualsiasi documento amministrativo a firma del responsabile
del Servizio del Personale non Docente e archiviato al protocollo si &:

a) creato dapprima il documento in formato nativo digitale PDF/A;
b) successivamente @& stato firmato il documento con una firma in formato PAdES;
c) e per ultimo protocollato per la necessaria marca temporale e conservazione

documentale.

Qualsiasi altra struttura dell’Ateneo:
a) produce dapprima un documento digitale mediante un programma di videoscrittura;
b) che viene stampato su supporto cartaceo (analogico),
c) e viene successivamente sottoposto a firma analogica;
d) successivamente acquisito in formato digitale tramite conversione analogico-digitale
(scanner o fotocopiatrice);
e) protocollato per la necessaria marca temporale;
f) archiviazione del supporto analogico per la conservazione documentale.

Il documenti cosi formati risultano differenti sia nella natura che nella loro validita legale.

Dall’espenenza maturata ¢ inoltre possibile fornire indicazioni per evitare che si formino documenti
' ~con doppia natura (firma-autografa e firma digitale) da un lato, e I'impossibilita di obbligare o poter
dotare tutti i sogget coinvolti di un dispositivo di firma digitale, si suggerisce la seguente pratica:
iy fE apporre al soggetto/i sprovvisto/i di firma digitale la sua firma autografa;
el ;f,fare copia. dlgltale in formato PDF di tale atto non definitivo;
" ”'?accludere al file-PDF cosi formato un’attestazione, ai sensi dell’art. 22 CAD, di sua
conformnta alla versione analogica;
enla/e flrma/e digitali, da parte dei soggetti in possesso della firma digitale, sul
rmato dalla scansione della versione cartacea dell'atto con l'attestazione di
conformita dicui.art. 22 CAD.
ln questo Ol : o si avra un originale digitale, sottoscritto digitalmente.
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Uidea innovativa del “Progetto digitU-digitUS” risiede nel fatto di aver indicato una serie di semplici
iniziative strutturate, che consentono un trasparente e responsabile controllo, pienamente
compatibile con quanto gia in essere. Al momento la maggior parte dei documenti amministrativi &
stampato e sottoposto alla firma analogica, poi successivamente digitalizzato e protocollato: una
procedura non ottimizzata e carente in termine di qualita del prodotto finale.

I benefici del progetto, oggettivamente osservabili in quanto archiviati al registro del protocollo,
hanno reso intangibili gli atti e i documenti generati pur mantenendone la loro validita legale nel
tempo, nell’ottica di un progressivo miglioramento, in termini di accessibilitd, trasparenza,
responsabilita, attendibilita per un’amministrazione sempre pil digitale.

Y

Al fine di poter identificare e quantificare i benefici delle proposte formulate, & utile valutare
I'originalita progettuale e I'impatto, analizzando quanti dei documenti protocollati redatti tramite
Putilizzo di strumenti software gia a disposizione (programmi di office automation) e archiviati in
formato digitale (mediante scansione) siano provvisti delle caratteristiche di cui introdotte da questo
progetto (nativo digitale + firma digitale).

Analizzando sinteticamente una sola fattispecie concreta, ad esempio, lo stesso bando del “Premio
per I'innovazione”, generato dallo stesso ufficio a cui afferiscono alcuni dei partecipanti al gruppo di
lavoro e coautori, vengono evidenziate nella seguente tabella alcune differenze di costo e
funzionalita rispetto a quanto proposto (Figura 1). Inoltre, tale bando generera necessariamente un
verbale e successivamente un decreto.

Alcuni elementi analizzati Bando Innovazione $1 Bandoconpropostale2 | - 42

mail con allegati

Figura 1 - Comparazione costi e funzionalita

{*) in base alle adesioni delle precedenti sessioni nel 2016 (1 soggetto su 9 ha ridigitato nuovamente la domanda ) e 2015
{2 su 5 hanno ridigitato la domanda). Inoltre anche se i progetti allegati sono tutti nativo digitale in origine sono stati
stampati e successivamente digitalizzati (perdendo alcune caratteristiche originali, tempo e denaro).

Analizzando l’:mpatto sui processi gestionali e organizzativi, si pud schematizzare il possibile impatto
122 ndo I’uso della mail e/o del cloud come evidenziato nella seguente tabella:
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Figura 2 - Comparazione processo tipo per richiesta di atto a firma singola

| nuovi processi descritti, tendono ad integrare I'utilizzo della mail e di strumenti cloud gia a
disposizione, oltre che realizzare un perfezionamento tra i vari processi e attivitd. Inoltre, le future
possibilita, offerte ad esempio con il telelavoro o smart working, sarebbero ulteriormente ampliate e
consentirebbero il disbrigo di pratiche anche tramite dispositivo compatibile (portatile, tablet o
smatphone) collegato alla rete Internet e/o gruppi di lavoro dislocati in aree geografiche diverse
(indipendentemente dalle fasce orarie/copresenza, disponibilita di stampanti o scanner).

| vantaggi e i risparmi del cloud risultano ancor pill evidenti se si analizzasse un qualsiasi altro
processo di generazione di atto a firma multipla (verbali, delibere, regolamenti, etc.).

Per lo scambio di informazioni interne all'Universitd della Tuscia sono proposti due scenari:
“documenti informali” e “documenti formali” (Figura 3). Per i primi viene utilizzato il canale di posta
elettronica istituzionale assegnato a ciascun responsabile/ufficio. Per i documenti formali, tramite il
sistema di gestione documentale “Titulus”, vengono registrati documenti informatici PDF sottoscritti
con firma digitale, quindi con la validita giuridica del documento cartaceo con firma autografa, ed
assegnati in carico alla “scrivania virtuale” dell’ ufficio destinatario interno.

Documento informale (messaggio e-mail)

Utfcio A | Ufficio B

*Registrazione protocollo
*Allega file PDF (con FD)

v

*Presa in carico

Figura 3 - Schema gestionale documenti interni
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Il progetto digitU-digitUS ha avuto un costo di 210 Euro, per I'acquisto di n. 3 dispositivi di firma
digitale presso la Camera di Commercio di Viterbo nel dicembre 2016/gennaio 2017, dei quali
I'amministrazione ne ha autorizzato il rimborso in aprile 2017. Il nominativo del referente
responsabile del contenuto del presente progetto & Giuseppe Ercolani.

Per estendere la portata del presente progetto all’intero Ateneo sarebbe sufficiente una lettera di
servizio ai responsabili di servizi/uffici che producono atti amministrativi dando indicazioni concrete
sulla formazione del documento amministrativo informatico cosi come riportato nel presente
progetto e in totale accordo con quanto stabilito nel Dcpm 13 novembre 2014 - G.U. 12/1/2015.

L'ufficio economato ha gia provveduto, in questi ultimi anni, all’erogazione di dispositivi di firma
digitale a vario titolo ai soggetti autorizzati, inoltre, ha provveduto al rinnovo delle credenziali, per
alcuni dei soggetti, al termine della scadenza triennale.

Si auspica una analisi dettagliata di quanto evidenziato dal progetto in modo da poter dare ampia
diffusione alla buona pratica proposta e si rimane in attesa di qualsiasi miglioria voglia essere
apportata.

Con i pili cordiali saluti,

Giuseppe Ercolani
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